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1. Politi neral la Informacion

Microsystem, comprendiendo la importancia de la seguridad de la informacidon que mantiene
de sus clientes, se compromete a implementar un Sistema de Gestidon de Seguridad de la
Informacion (SGSI) segun la norma ISO 27001, que permita mantener una adecuada gestion
de la seguridad en términos de la confidencialidad, integridad y disponibilidad de la
Informacion que administra.

1. Con el proposito de aplicar activamente la filosofia de orientacién al cliente, todo el
quehacer de Microsystem se focaliza en satisfacer sus necesidades. En especial, el tratamiento
de la informacion sensible que los clientes confian a Microsystem, debe ser resuelto con altos
estandares de seguridad.

2. La informacion es un activo valioso para el negocio de Microsystem.

3. Se debe evaluar y gestionar los posibles riesgos a los que estos estén expuestos nuestros
activos de Informacién, de acuerdo a su sensibilidad, valor y criticidad.

4. Nuestra administraciéon se compromete a revisar y verificar que se cumpla con los
requisitos del negocio, legales o reglamentarios y las obligaciones contractuales de seguridad
de la informacién y continuidad del negocio.

5. La seguridad de la Informacién es responsabilidad de todos los empleados de Microsystem
6. Microsystem se compromete a entrenar constantemente a su personal comunicando
instrucciones con respecto a la seguridad de la informacion.

7. Esta Politica y todas las politicas, procedimientos y normativas asociadas a la Seguridad
de la Informacién que se deriven de la misma, se aplican a todo el personal de la Empresa y
su incumplimiento constituye una falta grave que sera sancionada segun la regulacion de la
empresa y la legislacion vigente.

8. La revisiodn de la seguridad de la informacidn debe ser realizado por organismos
independientes.

2. Canales de Comunicacion

Se utilizaran los canales de comunicacién definidos por Microsystem tales como:
Plataforma de Gestién de Documentos

Correo Electrénico

Documentos fisicos

Portal del Colaborador

Reuniones periddicas con las areas definidas en el alcance.

3. Objetiv ri

1. Cumplir con los SLAs definido con nuestros clientes en sus contratos

2. Garantizar la proteccion de la informacidn propia y confiada por nuestros clientes en
términos de su confidencialidad e integridad.

3. Cumplir con la legislacién aplicable en materia de seguridad de la informacion

4. Mantener a sus colaboradores entrenados en materia de seguridad de la informacién.
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5. Mejorar la eficacia y eficiencia de la organizacion mediante la valoracién y el tratamiento del
riesgo de la seguridad de la Informacion

Alcance

Sistema de Proteccién de la Informacién propia y la de los clientes que se genera y se procesa
como parte de la prestacion de los servicios de Software as a a Service y Servicios de
Desarrollo de Software

El compromiso de implementacion de un Sistema de Gestidén de Seguridad de la Informacién
(SGSI), segun la norma ISO 27001 se circunscribira inicialmente a los sistemas de informacion
que soportan los servicios prestados desde la Casa Central.

'ye

rganizacion | ri

La Organizacién dispone de un Comité de Seguridad, entendido dentro del ambito de la Politica
de este documento, que coordina todas las acciones que se tengan que desarrollar en la
aplicacién de las normas de ésta y que verifica el cumplimiento de los procedimientos que se
definan para satisfacer dichas normas.

El Comité de Seguridad debe ser informado por todas aquellas personas que desarrollen,
administren o pongan en produccion servicios, de cualquier modificacién significativa a
considerar en los mismos, a fin de que pueda verificar que se ajustan a las normas
establecidas.

La responsabilidad general y Gltima de la presente Politica de Seguridad recae sobre el Comité
de Seguridad, con las funciones principales en cuanto a ella:

e Revisar y proponer al Gerente General de Microsystem, para su aprobacion, la Politica
de Seguridad de la Informacion y las funciones generales en materia de seguridad de la
informacién.

e Revisar y establecer los requisitos de seguridad que se deben cumplir a nivel
organizativo, de control de los sistemas y servicios, de disponibilidad y otros que
permitan alcanzar los objetivos de seguridad identificados.

e Revisar y aprobar todas las politicas, procedimientos y normativas de seguridad, para
garantizar que estan alineadas con la politica de seguridad y los objetivos del negocio.

e Monitorear cambios significativos en los riesgos que afectan a los recursos de
informacién frente a las amenazas mas importantes.

e Tomar conocimiento y supervisar la investigacion y monitoreo de los incidentes
relativos a la seguridad.

e Aprobar las principales iniciativas para incrementar la seguridad de la informacién, de
acuerdo a las competencias y responsabilidades asignadas a cada area, asi como
acordar y aprobar metodologias y procesos especificos relativos a seguridad de la
informacién.

Garantizar que la seguridad sea parte del proceso de planificacion de la informacion.
Evaluar y coordinar la implementacion de controles especificos de seguridad de la
informacidn para nuevos sistemas o servicios.
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e Promover la difusidon y apoyo a la seguridad de la informacién dentro de Microsystem y
coordinar el proceso de administracion de la continuidad de las actividades de la
empresa.

e Definir sanciones adecuadas en el caso de que se vulnere las politicas definidas por la
organizacion segun la regulacion de la empresa y la legislacion vigente.

e Mantener contactos periddicos con grupos, otras entidades, foros etc. que resulten de
interés en el ambito de la seguridad compartiendo experiencias y conocimiento que
ayuden a mejorar y mantener su seguridad

e Dado que los directores de la organizacién son integrantes del comité de seguridad es
su obligacion asegurar que todos los procedimientos de seguridad dentro de su area
de responsabilidad sean realizados correctamente en cumplimiento con las politicas y
estandares deseguridad.

e Designar responsables respecto de la Seguridad de la Informacién, en caso de que un
miembro del comité este imposibilitado de ejercer su rol; o bien delegar
responsabilidades para trabajos especificos de la autoridad certificadora (AC).

El comité de seguridad estara compuesto por

e Gerente General y Representante de la Direccion. Seran los responsables de la
implementacién de esta Politica de Seguridad de la Informacidén Gerente Servicio al
Cliente. Cumplira la funcidén velar por la seguridad de sus procesos conforme a los
riesgos analizados.

e Ejecutiva Servicio al Cliente. Cumplira la funcion velar por la seguridad de
susprocesos conforme a los riesgos analizados.

e Oficial de Seguridad de la Informacion. Sera el responsable de coordinar las
acciones del Comité de Seguridad de la Informacion y de impulsar la implementacion y
cumplimiento de la presente Politica. También cumplira funciones relativas a la
seguridad de los sistemas de informacion de Microsystem, lo cual incluye la supervision
de todos los aspectos inherentes a los temas tratados en la presente Politica.

e Gerente de Servicios Digitales. Cumplira la funcién velar por la seguridad de
sus procesosconforme a los riesgos analizados. cambiar

e Gerente TI. Velara por la seguridad de sus procesos conforme a los riesgos
analizados. Por otra parte, tendra la funcidén de efectuar las tareas de desarrollo y
mantenimiento de sistemas, siguiendo una metodologia de ciclo de vida de sistemas
apropiada, y que contemple la inclusién de medidas de seguridad en los sistemas en
todas las fases de su ciclo de vida. Ademas, garantizara el cumplimiento de las
politicas, procedimientos y normativas de seguridad aplicables a dichos procesos.

El comité de seguridad se debe pronunciar al menos una vez al afio para aprobar, definir o
aceptar temas relevantes levantados por el oficial de seguridad.
6. CLA LA DE REVISION

La aprobacion de este documento se realizara conforme al procedimiento Control de
Documentos de la ISO 9001
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Adicionalmente, y a solicitud del comité de seguridad, este documento puede ser revisado
ante la deteccidn de nuevos riesgos de seguridad asociados a los servicios provistos por la
empresa o cambios tecnoldgicos u organizativos que puedan afectar a los sistemas de
informacién y, por ende, a su seguridad.

La revision de la Politica de seguridad de la informacion se realizara en cada reunién gerencial,
para definir si sigue vigente la misma o si se realiza algun cambio frente a nuevos procesos o

servicios.

7. CLAUSULA DE APROBACION
La aprobacion de este documento se realizara conforme al procedimiento Control de
Documentos de la ISO 9001.

8. CUMPLIMIENTO DE NORMATIVA APLICABLE
La presente Politica de Seguridad se ajusta dentro del marco legal vigente, utilizando como
referencia los siguientes requisitos regulatorios:

e Decreto 142 de 2015. de la SUBTEL aplicable a la Ciberseguridad (https://www.leychile.cl)

e Ley N° 19.223 Figuras penales relativas a la Informatica.

(0]

Articulo 1°.- El que maliciosamente destruya o inutilice un sistema de tratamiento
de informacién o sus partes o componentes, o impida, obstaculice o modifique su
funcionamiento, sufrird la pena de presidio menor en su grado medio a maximo.
Articulo 2°.- El que con el animo de apoderarse, usar o conocer indebidamente de la
informacién contenida en un sistema de tratamiento de la misma, lo intercepte,
interfiera o acceda a él, sera castigado con presidio menor en su grado minimo a
medio

Articulo 3°.- El que maliciosamente altere, dafie o destruya los datos contenidos en
un sistema de tratamiento de informacién, sera castigado con presidio menor en su
grado medio.

Articulo 4°.- El que maliciosamente revele o difunda los datos contenidos en un
sistema de informacién, sufrird la pena de presidio menor en su grado medio. Si
quien incurre en estas conductas es el responsable del sistema de informacion, la
pena se aumentara en un grado."

e Ley 17.336 Ley de propiedad intelectual
Ley 19.628: Proteccién de la Vida Privada
Ley 19.799: Ley sobre documentos electrénicos, firma electronica y los servicios de
certificacion de dicha firma

Ademas, estara alineada a los siguientes estandares:
- Norma ISO 9001
- Norma ISO 27001
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Sobre esta politica se sustentaran el resto de las politicas, procedimientos, instructivos, etc. de la
seguridad de la informacion.

9. CONTROL DE CAMBIOS

Version Fecha Responsable Modificaciones
Se elimina punto de criterios de aceptacion del
riesgo ya que estos se incorporan en el
1o . . procedimiento de gestidon y Analisis de Riesgo
4 21-12-2016  |Paulina Pinto Se define periodicidad de revision de la Politica
Se agrega objetivo de seguridad asociado al
plan de riesgo
Se agrega el Decreto 142 de 2015. de la
5 11-12-2017 |Paulina Pinto SUBTEL y se detalla articulos de la ley 19223
e . . Se agrega como punto Principal de la Politica
6 19-12-2018 |Paulina Pinto nuestra filosofia de orientacién al cliente
. Se actualiza integrantes del comité de
7 22-04-2021 Jorge Armijo seguridad
8 23-06-2021  |Jorge Armijo Se agrega la asignacion de responsabilidades.
Nicolas Andalaft G.
Gerente General
Microsystem S.A.
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